Zatacznik nr 2 do SIWZ znak OR-1V.272.1.20.2018

Szczegobtowy Opis Przedmiotu Zamowienia

1. Przedmiotem zamowienia jest:

a) Rozbudowa posiadanej przez Zamawiajgcego macierzy HPE StoreServ 8200 o numerze
seryjnym CZ3633KXYX p/n K2Q36A,
Zamawiajgcy wymaga dostarczenia:
dwoch dyskow 1.92TB SSD do posiadanej przez Zamawiajgcego macierzy dyskowej wraz
z licencjami rozszerzajgcymi — (2 komplety)
dodatkowej potki dyskowej obsadzonej 24 dyskami 600GB 15k SAS, jezeli do rozbudowy
system potrzebuje licencji nalezy je réwniez dostarczyé
sprzet powinien by¢ objety min. 3 letnim serwisem producenta na poziomie Proactive Care
z 6h gwarantowanym czasem naprawy oraz opcjg pozostawienia uszkodzonych dyskéw
u Zamawiajgcedo.

b) Zakup przetgcznikéw brzegowych.

c) Zakup przetgcznikéw rdzeniowych.

d) Zakup oprogramowania zarzgdzajgcego.

e) Szkolenia pracownikéw Zamawiajgcego.

Dostawa sprzetu i oprogramowania nastgpi zgodnie ze specyfikacjg i na warunkach okreslonych

ponizej:

a) Dostawa zostanie zrealizowana przez wykonawce w terminie nie dluzszym niz 50 dni

b)

c)

d)

e)

b)
<)

d)

f)
g)

roboczych, liczonych od dnia podpisania umowy. Dostarczony sprzet bedzie fabrycznie nowy,
kompletny, nie uzywany w innych projektach oraz zapakowany przez producenta,
w szczegdlnosci nie dopuszcza sie produktéw ,odnawianych” (ang. Refurbished). — dodane
nizej

Dostawy sprzetu beda sie odbywa¢ w dni robocze w godzinach od 8.00 do 14.00.

W dniu dostawy uprawniony pracownik zamawiajgcego dokona wszelkich czynnosci
zwigzanych z odbiorem dostarczonego przez wykonawce sprzetu. W szczegolnosci
uprawniony pracownik zamawiajgcego jest zobowigzany do dokonania ogledzin sprzetu
w sposoéb zwyczajowo przyjety.

Odbiér ilosciowy dostawy bedzie nastepnie stwierdzony zapisem w dokumencie
potwierdzajgcym dostawe, ktéry uprawniony pracownik zamawiajgcego podpisuje do 5 dni
roboczych po dokonaniu dostawy. W razie stwierdzenia brakéw iloSciowych, lub tez
jakichkolwiek uszkodzen, uprawniony pracownik zamawiajgcego zamiesci w dokumencie
potwierdzajgcym dostawe odpowiednie zastrzezenia.

W przypadku stwierdzenia przez uprawnionego pracownika zamawiajgcego wad,
zamawiajgcy nie dokona odbioru catosci dostawy. Wykonawca bedzie woéwczas zobowigzany
do dostarczenia na wtasny koszt catosci dostawy, wolnej od wad, w terminie wyznaczonym
przez zamawiajgcego jednak nie dtuzszym niz 3 dni robocze od chwili stwierdzenia wad przez
zamawiajgcegdo.

Dostawe uwaza sie za zakonczong co do cafosci lub czesci dostawy po podpisaniu
dokumentu potwierdzajgcego ten fakt protokotu odbioru, niezawierajgcego zadnych
zastrzezen co do uszkodzen lub brakéw ilosciowych dostawy.

Wymagania ogdlne dot. sprzetu:

Sprzet musi by¢ fabrycznie nowy .

Sprzet musi zawiera¢ okablowanie i osprzet niezbedny do prawidtowej instalacji i potgczenia
sprzetu ze soba.

Sprzet i jego komponenty muszg by¢ oznakowane przez producenta w taki sposob, aby
mozliwa byta identyfikacja zarowno produktu jak i producenta.

Sprzet musi by¢ dostarczony zamawiajgcemu w oryginalnych opakowaniach fabrycznych.

Do kazdego urzadzenia musi by¢ dostarczony komplet standardowej dokumentacji dla
uzytkownika w formie papierowej lub elektroniczne;.

Do kazdego urzgdzenia musi by¢ dostarczony komplet no$nikow umozliwiajgcych odtworzenie
oprogramowania zainstalowanego w urzgadzeniu.

Licencje na dostarczone wraz ze sprzetem oprogramowanie muszg zawieraé wsparcie na
okres analogiczny z okresem gwaranciji.




h)

Sprzet musi pochodzi¢ z autoryzowanego przez jej producenta kanatu dystrybucji w UE i nie
moze byé obcigzony uprzednio nabytymi prawami podmiotéw trzecich (subdystrybucja,
niezalezni brokerzy) oraz musi byé przeznaczony do sprzedazy i serwisu na rynku polskim.
Wszystkie przetgczniki muszg byé fabrycznie nowe. Przed dostawg sprzet musi byé
zarejestrowany przez producenta, bezposrednio na Zamawiajgcego, jako jedynego
uzytkownika po opuszczeniu fabryki. Jesli producent nie prowadzi rejestracji sprzetu, to
wymaga sie deklaracji producenta, iz sprzet jest fabrycznie nowy.

Zamawiajgcy zastrzega sobie prawo do sprawdzenia legalnosci dostawy bezpos$rednio
u polskiego przedstawiciela producenta w szczegodlnosci waznosci i zakresu uprawnien
licencyjnych oraz gwarancyjnych

Wszystkie przetgczniki oraz akcesoria (np. wkfadki SFP, SFP+), w celu zapewnienia
jednolitosci zarzadzania, konfiguracji, petnej kompatybilnosci oraz jednego punktu
serwisowana, muszg pochodzi¢ od jednego producenta.

Zamawiajgcy sprawdzi spetnienie powyzszych warunkéw w polskim biurze producenta na
podstawie numeru seryjnego urzadzenia — w przypadku niezgodnosci deklaracji Wykonawcy
zZ opinig producenta - Zamawiajgcy odmowi odbioru przedmiotu zamowienia, jako
niezgodnego ze specyfikacja istotnych warunkéw zaméwienia

Zamawiajgcy moze zazgdaé¢ przed dostawg dokumentu zawierajgcego liste numeréw
seryjnych dostarczanego sprzetu w celu weryfikacji spetnienia warunkéw gwarancyjnych.
Zamawiajgcy moze zazgda¢ przed dostawg przeprowadzenia testow wybranych funkgciji
sprzetu i oprogramowania wymaganych w niemniejszym postepowaniu’. Testy potwierdzajgce
dziatania wymaganych funkcji muszg zosta¢ przeprowadzone w siedzibie Zamawiajgcego
w terminie nie dluzysz niz 2 tygodnie od chwili zazgdania przez Zamawiajgcego ich
przeprowadzenia. Nie przystgpienie do testow lub nie skuteczne ich przeprowadzenie (brak
potwierdzenia przez Zamawiajgcego, ze testy zostaty zakonczone pomysinie) skutkowac
bedzie odrzuceniem oferty.

Specyfikacja techniczna:

Ad.l1la). Rozbudowa posiadanej przez Zamawiajgcego

Rozbudowa macierzy HPE 3PAR 8200
llo$¢ Model Opis

1 E7Y71A HPE 3PAR 8000 SFF(2.5in) FId Int Dr Encl
1 L7E73AAE HPE 3PAR 8200 Transition Al SW E-LTU
2 K2P89B HPE 3PAR 8000 1.92TB+SW SFF SSD
1 H1K95A5 HPE 3Y Proactive Care CTR wDMR Service
1 H1K95A5 WSF HPE 3PAR Internal Entitlement Supp

HPE 3PAR 8000 1.92TB+SW SFF SSD
2 H1K95A5 X8J Supp
1 H1K95A5 YTJ HPE 3PAR 8000 Drive Encl Support
24 K2P98B HPE 3PAR 8000 600GB+SW 15K SFF HDD
24 K2P98B 0D1 Factory integrated

HPE 3PAR 8000 600GB+SW 15K SFF HDD
24 H1K95A5 X7Z Supp

Ad.1b). Zakup przetgcznikéw brzegowych sztuk 20.

1. Minimum 48 portéw liniowych 100BaseTX/1000BaseT ze wsparciem dla standardu 802.3at

2.

(PoE+)

Minimum jeden slot na moduty pozwalajgce na rozbudowe o dodatkowe porty liniowe 10Gb
i 40Gb. W chwili sktadania oferty muszg by¢ dostepne co najmniej moduty minimum 4 portowe
10Gb (SFP+ i miedziane) oraz minimum 2 portowe 40Gb QSFP+. Moduly muszg byé¢

1 . . . . . . . s .
Scenariusz testéw zawiera zatgcznik do Szczegdétowego Opisu Przedmiotu Zamowienia
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dostepne z przodu obudowy. Dopuszcza sie wiekszg liczbe modutdéw o mniejszej gestosci,
pod warunkiem, ze sumaryczna liczba dostepnych portéw bedzie nie mniejsza niz wymagana
per modut i wszystkie moduty dostepne beda z przodu obudowy. Nie dopuszcza sie uzyskania
portéw 10Gb poprzez uzycie tzw. kabli break-out.

Przepustowos$é: minimum 320 Gb/s

Wydajno$¢: minimum 190 Mp/s

Bufor pakietéw: minimum 13 MB

Dedykowany port do zarzgdzania poza pasmowego (Ethernet, RJ-45), w petni niezalezny od
portéw liniowych

Przetgcznik musi umozliwiaé instalacje co najmniej 4 dedykowanych portéw umozliwiajgcych
taczenie w stos. Wydajnos¢ portéw stackujgcych co najmniej 40 Gbps na port. Dopuszcza sie
rozwigzanie posiadajgce 2 dedykowane porty stackujgce o wydajnosci co najmniej 80GBps na
port. Oprogramowanie przetgcznika musi umozliwia¢ potgczenie co najmniej 10 urzgdzen
w stos. Przetgczniki potgczone w stos z punktu widzenia reszty infrastruktury muszag byé
widoczne jako jedno urzadzenie, czyli muszg tworzyé jedno logiczne urzgdzenie zarzgdzane
Z jednej linii komend. Porty stuzgce do pofgczenia w stos muszg by¢ niezalezne od minimalnej
liczby wymaganych portéw liniowych, nie moga takze ogranicza¢ mozliwo$ci ich rozbudowy.
Modularny wewnetrzny zasilacz prgdu zmiennego, slot na drugi zasilacz. Przy wykorzystaniu
obydwu zrédet zasilania — zasilacze powinny pracowaé¢ w trybie redundantnym oraz byc¢
wymieniane na gorgco

Budzet mocy PoE na pojedynczym zasilaczu nie mniejszy niz 370W

Modularne, redundantne wentylatory. Modut wentylatoréw musi mie¢ mozliwos¢ wymiany ,na
gorgco” (na dziatajgcym urzadzeniu)

Wielkos¢ tablicy routingu: minimum 10000 wpisoéw

Tablica adreséw MAC o wielko$ci minimum 64000 pozyciji

Obstuga Jumbo Frames

Obstuga sFlow oraz RMON (minimum grupy 1,2,3 i 9)

Obstuga 4094 tagéw IEEE 802.1Q oraz 4094 jednoczesnych sieci VLAN

Obstuga standardu IEEE 802.1v

Wsparcie dla VXLAN

Dostep do urzadzenia przez konsole szeregowg (RS-232 i USB), HTTPS, SSHv2 i SNMPV3
Obstuga Rapid Spanning Tree (802.1w) i Multiple Spanning Tree (802.1s)

Obstuga Secure FTP

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

Obstuga dystrybuowanych tgczy agregowanych LACP — tgczy agregowanych wychodzgcych
z dwoch, réznych, niezaleznych i oddzielnie zarzadzanych (nie potgczonych w stos)
przetgcznikow (tzw. Multi-chassis Link Aggregation, MLAG, MC-LAG, Distributed Trunking)
Realizacja tgczy agregowanych w ramach réznych przetacznikéw bedacych w stosie

Obstuga Simple Network Time Protocol (SNTP) v4

Wsparcie dla IPv6 (IPv6 host, dual stack, MLD snooping)

Obstuga protokotéw rutingu: ruting statyczny, RIP v1, RIP v2, OSPF, OSPFv3, VRRP, PIM-
SM, PIM-DM, BGP

Obstuga 802.1ad (Q-in-Q)

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP) i LLDP Media Endpoint
Discovery (LLDP-MED)

Automatyczna konfiguracja VLAN dla urzadzen VolP oparta co najmniej o: RADIUS VLAN
(uzycie atrybutow RADIUS i mechanizmu LLDP-MED)

Mechanizmy zwigzane z zapewnieniem jakosci ustug w sieci: prioryteryzacja zgodna z
802.1p, ToS, TCP/UDP, DiffServ, wsparcie dla 8 kolejek sprzetowych, rate-limiting

Obstuga uwierzytelniania uzytkownikéw zgodna z 802.1x

Obstuga uwierzytelniania uzytkownikdéw w oparciu o lokalng baze adreséw MAC

Obstuga uwierzytelniania uzytkownikéw w oparciu o adres MAC i serwer RADIUS
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Obstuga uwierzytelniania uzytkownikéw w oparciu o strone WWW

Obstuga réznych metod uwierzytelniania (802.1x, MAC, WWW) w tym samym czasie na tym
samym porcie

Obstuga uwierzytelniania wielu uzytkownikdw na tym samym porcie w tym samym czasie
Obstuga autoryzacji logowania do urzgdzenia za pomocg serweréw RADIUS albo TACACS+
Obstuga autoryzacji komend wydawanych do urzadzenia za pomocg serweréw RADIUS albo
TACACS+

Whbudowany serwer DHCP

Obstuga funkcji User Datagram Protocol (UDP) helper

Obstuga blokowania nieautoryzowanych serweréw DHCP

Ochrona przed rekonfiguracjg struktury topologii Spanning Tree (BPDU port protection)
Obstuga list kontroli dostepu (ACL) bazujgcych na porcie lub na VLAN z uwzglednieniem
adreséw, MAC, IP i portéw TCP/UDP

Obstuga protokotu OpenFlow w wersji co najmniej 1.0 1.3

OpenFlow musi posiada¢ mozliwos¢ konfiguracji przetwarzania pakietéw przez przetgcznik
W oparciu o cigg tablic.

Musi by¢é mozliwe wielotablicowe przetwarzanie zapytan OpenFlow zawierajgca nastepujace
tablice do przetwarzania regut sprzetowo w oparciu o: zrédtowe i docelowe adresy MAC,
zrodtowy i docelowy adres IP oraz nr portu, numer portu wejsciowego (pole IP DSCP oraz
VLAN PCP)

Musi by¢ mozliwe przypisywanie wiecej niz jednej akcji zadanemu wpisowi OpenFlow.

Musi by¢ mozliwe tworzenie logicznych tuneli poprzez komunikaty SNMP i mozliwos¢ ich
wykorzystania w kierowaniu ruchem w sposoéb sterowany za pomocg protokotu OpenFlow.
Obstuga standardu 802.3az Energy Efficient Ethernet

Obstuga standardu 802.1AE MACsec

Zakres pracy od 0 do 45°C

Przetgcznik w obudowie 19”. Maksymalna wysokos¢ obudowy 1U, maksymalna gtebokosé
obudowy 45 cm.

5 letnia gwarancja (serwis) producenta obejmujgca wszystkie elementy przetgcznika (rowniez
zasilacze i wentylatory) zapewniajgca wysytke sprawnego sprzetu na podmiane na nastepny
dzien roboczy po zgtoszeniu awarii (AHR NBD). Gwarancja musi zapewnia¢ rowniez dostep
do poprawek oprogramowania urzgdzenia oraz wsparcia technicznego. Wymagane jest
zapewnienie wsparcia telefonicznego w trybie 8x5 przez caty okres trwania gwarancji. Catos¢
Swiadczen gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Zakup przetgcznikow rdzeniowych sztuk 4.

Typ i liczba portow:

Minimum 48 portéw 1G/10GbE SFP+ umieszczonych z przodu obudowy

Minimum 6 portéw 40GbE QSFP+ umieszczonych z przodu obudowy

Wszystkie porty muszg by¢ od siebie niezalezne, nie dopuszcza sie portéw typu Combo
Wbudowany, dodatkowy, dedykowany port Gigabit Ethernet do zarzadzania poza pasmem -
out of band management

Port konsoli RS232 ze ztgczem DB9 lub RJ45

Port USB 2.0

Wydajnos¢: minimum 1440 Gbps (predkos¢ przetgczania ,wirespeed” dla kazdego portu
przetgcznika)

Przetgczanie w warstwie 2 i 3 modelu OSI

Wielkos$¢ bufora pakietéw (packet buffer): minimum 16MB

Modularny system operacyjny bazujacy na jgdrze Linux oraz wykorzystujgcy OVSDB

. Minimum 70GB wewnetrznej pamieci nieulotnej typu Flash (CF, SSD, SD, eUSB, SPI Flash)

podzielonej na minimum dwa niezalezne nosniki (np. eUSB oraz CF).

. Oparty o jgdro Linux Bootloader powinien znajdowac sie na niezaleznym od wiasciwego

systemu operacyjnego nosniku pamieci.
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Oprécz uruchamiania systemu operacyjnego Bootloader musi pozwala¢ na: dostep do logéw,
zrzutéw pamieci (coredump) i konfiguracji, naprawe i formatowanie przestrzeni pamieci,
wygrywanie i aktualizacje systemu operacyjnego, czyszczenie konfiguracji, czyszczenie
i zmiane hasel administratorskich, wybor wersji systemu operacyjnego

Minimum 16GB pamieci operacyjnej

Przetgcznik wyposazony w redundantne, modularne wentylatory (minimum dwa niezalezne
moduty wentylatoréw)

Przeptyw powietrza w przetgczniku musi odbywaé sie w kierunku z przodu przetgcznika do
tytu przetgcznika. Nie dopuszczalne sg rozwigzania, z mieszanym przeptywem powietrza.
Dwa wbudowane (wewnetrzne, modularne) zasilacze AC dla zapewnienia redundanc;ji
zasilania, wymieniane podczas pracy urzadzenia.

Obstuga tgczy agregowanych zgodnie ze standardem 802.3ad Link Aggregation Protocol
(LACP)

Obstuga dystrybuowanych fgczy agregowanych LACP — tgczy agregowanych wychodzgcych
z dwoch, réznych, niezaleznych i oddzielnie zarzadzanych (nie potgczonych w stos)
przetgcznikow (tzw. Multi-chassis Link Aggregation, MLAG, MC-LAG, Distributed Trunking)
Tablica adreséw MAC o wielko$ci minimum 12000 pozycji

Obstuga ramek Jumbo o wielkosci co najmniej 9kB

Obstuga Quality of Service

Obstuga mechanizméw, co najmniej: strict priority (SP) queuing, Deficit weighted round robin
(DWRR) queuing oraz SP+DWRR

Obstuga IEEE 802.1s Multiple SpanningTree (MSTP) oraz IEEE 802.1w Rapid Spanning Tree
Protocol

Obstuga sieci IEEE 802.1Q VLAN — 4k jednoczesnych sieci VLAN

Obstuga IGMP v2/v3, IGMP Snooping, PIM SM

Routing IPv4 — statyczny i dynamiczny (min. OSPF, BGP)

Routing IPv6 — statyczny i dynamiczny (min. OSPFv3)

Obstuga ECMP (Equal Cost Multi Path)

Obstuga VRRP

Obstuga tunelowania GRE

Obstuga Virtual Routing and Forwarding (VRF), ze wsparciem dla co najmniej 8 instancji VRF
Obstuga funkcji Multicast VLAN

Tablica routingu o pojemnosci co najmniej 120000 wpiséw dla IPv4 oraz co najmniej 40000
wpiséw dla IPv6

Obstuga funkc;ji klienta DHCP

Obstuga DHCP Relay dla IPv4 i IPv6

Obstuga list ACL (co najmniej 16000) na bazie informacji z warstw 2 i 3 modelu OSI.

Listy ACL muszg by¢ obstugiwane sprzetowo, bez pogarszania wydajnosci urzadzenia
Obstuga standardu 802.1p

Funkcja ograniczania ruchu typu multicast i broadcast

Mozliwosé zmiany wartosci pola DSCP i/lub wartosci priorytetu 802.1p

Funkcja kopiowania ruchu wejsciowego i wyjsciowego (port mirroring) lokalnego (w obrebie
urzadzenia) i zdalnego (na porty znajdujgce sie na innym urzgdzeniu)

Funkcja centralnego uwierzytelniania administratorow na serwerze RADIUS oraz TACACS+
Zarzadzanie poprzez port konsoli (CLI), SNMP 2c, SNMP 3, interfejs graficzny (WebGUI)
znajdujacy sie bezposrednio na urzgdzaniu oraz SSH v2

Obstuga Syslog

Obstuga IEEE 802.1AB Link Layer Discovery Protocol (LLDP)

Obstuga sFlow

Obstuga Network Time Protocol (NTP)

Obstuga Secure FTP (SFTP) oraz TFTP

Obstuga skryptow w jezyku Python

Obstuga REST API

Obstuga RMON (minimum grupy 1, 2, 3i9)

Obstuga funkcji diagnostycznych ping i traceroute dla IPv4 i IPv6

Obstuga mechanizmu wykrywania taczy jednokierunkowych typu: Device Link Detection
Protocol (DLDP) lub Uni-Directional Link Detection (UDLD), lub rownowaznego
Przechowywanie co najmniej dwdch wersji oprogramowania na przetgczniku



54. Przechowywanie wielu plikéw konfiguracyjnych na przetgczniku (liczba wersji ograniczona
jedynie dostepng pamiecig stata, nie dopuszcza sie rozwigzan pozwalajgcych na
przechowywanie jedynie dwéch konfiguracji).

55. Przetgcznik musi posiada¢é mechanizm (automatycznego i recznego) tworzenia punktéw
szybkiego odtwarzania konfiguracji. Punkty szybkiego odtwarzania muszg zawieraé aktualne
zrzuty dziatajgcej konfiguracji oraz informacje dodatkowe (co najmniej: typ punktu, date
utworzenia, wersje oprogramowania, dane sprzetu, dane zapisujgcego punkt przywracania,
opis). System musi umozliwia¢ ich kopiowanie i uruchamianie na innych urzadzeniach tego
samego typu. W urzgdzeniu musi by¢ przechowywanych nie mniej niz 60 punktéw
przywracania konfiguracji. Przetgcznik musi posiada¢ funkcje poréwnywania ze sobg (oraz
prezentacji réznic) dwoch punktdow odtwarzania konfiguracji oraz punktu odtwarzania
konfiguracji z konfiguracjg aktualnie dziatajaca i konfiguracjg zapisang jako biezaca.

56. Parametr Mean Time Between Failures (MTBF) wynoszgcy co najmniej 35 lat

57. Wysokos¢ w szafie 19” — 1U o gtebokosci maksymalnie 55 cm

58. Maksymalny pobdr mocy nie wiekszy niz 360W

59. Minimalny zakres temperatur pracy od 0°C do 40°C

60. Minimum 5 letnia gwarancja producenta obejmujgca wszystkie elementy przetgcznika
(réwniez zasilacze i wentylatory) zapewniajgca dostawe sprawnego sprzetu na wymiane na
maksymalnie nastepny dzien roboczy. Gwarancja musi zapewniaC¢ rowniez dostep do
poprawek oprogramowania urzgadzenia oraz wsparcia technicznego z czasem reakcji nie
dtuzszym niz 2 godziny od momentu zgtoszenia problemu z oprogramowaniem. Wymagana
jest dostepnos¢ ustugi w trybie 8x5 w godzinach od 8:00 do 17:00. Catos¢ swiadczen
gwarancyjnych musi by¢ realizowana bezposrednio przez producenta sprzetu lub jego
autoryzowany serwis. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

Ad 1d). Zakup oprogramowania zarzgdzajgcego.

Migracja do najnowszej dostepnej wersji oraz zapewnienie 3 letniego wsparcia technicznego
posiadanego przez Zamawiajgcego oprogramowania PCM+ (4.0.0.06.628, 500 users), 150 device
manager (429960,429958, 25 pcm agent(429957),mobility manager (429966). Wymagane jest
zapewnienie wsparcia telefonicznego w trybie 24x7 oraz dostep do poprawek i aktualizacji. Catos¢
Swiadczen serwisowych musi byé realizowana bezposrednio przez producenta oprogramowania.
Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego producenta.

Wymagane jest aby wszystkie dostarczone i posiadane przez Zamawiajgcego przetgczniki byty
obstugiwane w zakresie monitoringu i zarzadzania przez to oprogramowanie. W szczegdlnosci
wymagane jest wsparcie w zakresie: wykrywania urzadzen i prezentacji ich topologii, alarméw,
serwera syslog, archiwizacji, przywracania i poréwnywania konfiguracji, aktualizacji oprogramowania,
konfiguracji VLAN, konfiguracji ACL.

Dopuszcza sie zaproponowanie nowego systemu zarzadzania, spetniajacego ponizsze wymagania:

1. System (platforma) do =zarzadzania siecig przewodowg obejmujgca petne zarzadzanie
w/w przetgcznikami, a takze dotychczasowg infrastrukturg zamawiajgcego w sktad ktorej
wchodzg:

e HP Procurve 2900
e HP Procurve 3500
e HP Procurve 3800
e HP Procurve 5400
e HP Procurve 8200
e HP Procurve 2500

2. System musi by¢ zbudowany w architekturze klient — serwer.
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System musi umozliwiaé instalacje rozproszong na wielu maszynach (serwerach) fizycznych lub
wirtualnych w celu uzyskania redundancji i wysokiej wydajnosci. System dostarczony musi by¢
systemem redundantnym instalowanym na minimum 2 maszynach fizycznych

System musi umozliwia¢ tworzenie kopii zapasowej na zyczenie (on demand) i w regularnych
odstepach czasowych (scheduled)

System musi umozliwia¢ uwierzytelnianie administratorow za pomocg wewnetrznej bazy
uzytkownikéw z wymuszeniem regut ztozonosci haset dla administratorow

System musi pozwala¢ na hierarchizacje zarzadzania — mozliwos¢ okreslenia domen
administracyjnych  dla  administratorow, mozliwos¢ wykorzystania wbudowanej bazy
administratoréw i zewnetrznego serwera uwierzytelniajgcego. Wymagana jest mozliwosé
tworzenia kont administratorskich z réznymi poziomami uprawnien, z mozliwoscig przypisywania
administratoréw do grup urzadzen

Licencja na system powinna umozliwia¢ zarzgdzanie minimum 200 urzgdzeniami sieciowymi
réznych producentéw z mozliwoscig rozbudowy do przynajmniej 5000 urzgdzen sieciowych

System musi minimalnie wspiera¢ instalacje czesci serwerowej na platformach Windows Server
2008 SP2, Windows Server 2012 R2 oraz Red Hat Enterprise Linux 5.x/6.x.

System musi by¢ zbudowany modutowo, tak aby mozliwe bylo doinstalowanie modutu dajgcego
dodatkowa funkcjonalnosc.

System zarzgdzania musi spetnia¢ podstawowe funkcje:

automatyczng identyfikacje i wyszukiwanie urzadzen instalowanych w sieci. Mozliwos¢ recznego
i automatycznego dodawania urzgdzen

automatyczne wykrywanie topologii sieci z uzyciem minimum protokotéw SNMP, Telnet
monitorowanie stanu urzgdzen

konfiguracje urzgdzen

konfiguracje list dostepu (ACL) na zarzgdzanych urzadzeniach

konfiguracje VLANOw na zarzgdzanych urzgdzeniach

zarzgdzenie konfiguracjg urzadzen, tworzenie backupdw oraz grupowe implementowanie
konfiguracji przechowywanych w systemie zarzadzania

funkcje przeglgdania zmian konfiguracji, automatyzacji zbierania konfiguracji urzadzen

narzedzie do zarzadzania obrazami oprogramowania urzgdzen

zarzgdzenie zdarzeniami, przypisywanie alarmow do ré6znego rodzaju zdarzenh

mozliwos¢ wysytania alarméw np. mailem lub SMS’em

generowanie raportdw w oparciu o szablony z mozliwoscig dostosowywania ich do potrzeb klienta

prezentacje urzadzen sieciowych wraz z dynamiczng prezentacjg zmiany stanu kazdego
urzgdzenia
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obrazowanie sieci w postaci hierarchicznych map (urzadzania wraz z potgczeniami fizycznymi
i logicznymi) wraz =z wizualizacjg alarméw oraz wizualizacja poszczegdlinych szaf
telekomunikacyjnych

podziat urzgdzen w logiczne grupy reprezentujgce oddziaty, lokalizacje, budynki i inne
definiowalne podgrupy

wbudowane narzedzie do przeprowadzenia inwentaryzacji komponentow uzywanych w sieci w
tym sprzetu i oprogramowania systemowego urzgdzen sieciowych

lokalizowanie uzytkownikéw po adresie IP i MAC
definiowanie polityki zmieniajgcej ustawienia sieci w przypadku wykrycia ataku sieciowego

tworzenie mapki sieciowej obrazujgcej potgczenia sieciowe zwigzane z zarejestrowanym atakiem
sieciowym

tworzenie wzorcéw i szablonéw konfiguracji na urzadzenia
funkcje Telnet / SSH proxy umozliwiajgcg zarzgdzanie CLI przez przegladarke Internetowa.

funkcje zarzadzania za pomocg urzgdzen mobilnych tj. iPhone oraz urzadzeniami z systemem
Android.

dostep do sytemu zarzgdzania musi by¢ realizowany przez przegladarke internetows.

niezbedne jest aby system zarzadzania byt w stanie podtgczyé sie i importowaé dane
z LDAP / Active Directory

zbieranie informacji o konfiguracji urzadzeh w sieci dziennikdéw zdarzen systemu, informacji
o0 zasobach (np. mapy topologii sieci) i przesytania tych informacji za pomocg FTP, SFTP, Email.

zarzadzanie siecig wirtualng poprzez integracie SOAP z VMWare VirtualCenter Server oraz
Microsoft Hyper-V vManager.

zarzadzanie siecig wirtualng dla serwerdw Microsoft Hyper-V poprzez profil Power shell oraz WMI.
automatyczng aktualizacje przez Internet.
kontekstowa funkcje pomocy zmieniajgcg zawarto$¢ w zaleznosci od wyswietlanego kontekstu.

Muszg by¢ dostepne moduty umozliwiajgce rozbudowe i integracje systemu o nastepujgce
funkcjonalnosci:

Zarzadzenia mechanizmami QoS w tym monitorowanie parametréw SLA

Audyt uzytkownikéw z wykorzystaniem informacji z logdéw, przeptywéw sieciowych sFlow,
NetSream v5 oraz analizy zawartosci pakietow SMTP, FTP, http

Zarzadzenie sieciami MPLS oraz sieciami VPN w oparciu o MPLS oraz VPLS
Zarzgdzanie dostepem zdalnym Ipsec/VPN
Zarzgdzanie Firewallami

Zarzadzanie dostepem uzytkownikéw z wykorzystaniem 802.1x i serwer RADIUS



- Zarzadzanie klientami na stacjach roboczych w ramach implementacji technologii Network Access
Control

- Whudowany serwer TACACS

- Obstuga informacji przesytanych z wykorzystaniem sFlow oraz Netstream z urzadzenh sieciowych
oraz obrazowanie wynikow

- Funkcja monitorowania wydajno$ci aplikaciji

- Oprogramowanie musi mie¢ zapewnione wsparcie producenta przez minimum 3 lata. Wymagane
jest zapewnienie wsparcia telefonicznego w trybie 24x7 oraz dostep do poprawek i aktualizaciji.
Catos¢ sSwiadczen serwisowych musi by¢ realizowana bezposrednio przez producenta
oprogramowania. Zamawiajgcy musi mie¢ bezposredni dostep do wsparcia technicznego
producenta.

Ad le). Szkolenia pracownikow Zamawiajgcego.

Wykonawca w ramach oferty zapewni voucher szkoleniowy na szkolenie co najmniej z konfiguracji
i obstugi sprzetu (sieciowego pkt. b,c,d) oraz oprogramowania zarzgdzajgcego dla 3 o0séb
zamawiajgcego w dowolnym zaproponowanym przez wykonawce terminie w okresie 12 m-cy od
podpisania protokotu obioru. Szkolenie musi by¢ przeprowadzone w autoryzowanym przez producenta
centrum szkoleniowym w Polsce oraz zakonczy¢ sie uzyskaniem certyfikatu.



